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ADMINISTRACION DEL RIESGO

INTRODUCCION

Toda entidad publica estd expuesta a riesgos determinados por factores de cardcter
externo, también denominados del entorno, que atentan contra la naturaleza
misma de la entidad. Igualmente, hay factores de cardcter interno que pueden en
un momento determinado afectar el cumplimiento de Jos objetivos; por lo cual, la
identificacién y el andlisis del riesgo debe ser un proceso permanente e interactivo
entre la administracién y las Oficinas de Control Interno o quien haga sus veces,
con miras a establecer acciones efectivas, representadas en actividades de control,
acordadas entre los responsables de las dreas o procesos y dichas Oficinas.

i MARCO TEORICO

I.1  Administracion del Riesgo

Es una funcién de muy alto nivel dentro de la organizacién, para definir un
conjunto de estrategias, que a partir de los recursos (fisicos, humanos y
financieros) busca, en el corto plazo, mantener la estabilidad financiera de la
empresa protegiendo los activos e ingresos y, en el largo plazo, minimizar las
pérdidas ocasionadas por la ocurrencia de dichos riesgos.

Debe partir de una politica institucional definida y respaldada por la alta direccién
gue se comprometa a manejar el tema dentro de la organizacién, lo que incluye la
sensibilizacién de los funcionarios de la entidad dandoles a conocer la importancia
de su integracién y colaboracién dentro de este proceso, la definicion de un
equipo de trabajo responsable de liderar el ejercicic y la implementacién de las
acciones propuestas, el menitoreo y el seguimiento.

Objetivo General

Garantizar el cumplimiento de la misién y los objetivos institucionales de
las entidades de la administracién publica, por medio de la prevencién y la
administracion de los riesgos.
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Objetivos Especificos

— Brindar una herramienta que facilite al Instituto una adecuada administracion
del riesgo.

— Generar una visién general acerca de la administracién y evaluacién de
riesgos, asi como del papel de la alta y media gerencia en coordinacion con
la Oficina de Control Interno.

— Proteger los recursos del Estado.

— Introducir dentro de los procesos y procedimientos la administracion
del riesgo.

— Hacer participes a todos los funcionarios en la bisqueda de acciones
encaminadas a prevenir |os riesgos.

— Asegurar el cumplimiento de normas, leyes y regulaciones.

1.2 Valoracion del Riesgo

Es el conjunto de procesos para analizar y evaluar los riesgos. Esta compuesto
por tres etapas: la identificacién, el andlisis y la determinacién del nivel del
riesgo.

&5 Identificacion del riesgo

Proceso permanente e interactivo, integrado al proceso de planeacion, que
responde a las preguntas qué, cémo y porqué se pueden originar hechos que
influyen en |a obtencién de resultados.

Es importante tener en cuenta los factores externos e internos que puedan
llegar a lesionar la organizacién. Como factores externos deben considerarse
ademas de los que puedan afectar directamente a |a entidad los factores
econémicos, sociales, de orden publico, politicos, legales y cambios
tecnolégicos. Entre los factores internos se encuentran: la naturaleza de las
actividades de la entidad, las personas que hacen parte de la organizacion,
los sistemas de informacién, los procesos, procedimientos y recursos
econdmicos.

Una manera de realizar |a identificacién del riesgo es con la elaboracién de
un mapa de riesgos.
{Qué es un Mapa de Riesgos?

Ejercicio mediante el cual es posible identificar, vislumbrar o precisar aquellos
fugares, aspectos, instancias, decisiones, manejos y/o procedimientos que
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sobresalen en un espacio de cardcter organizacional, no fisico, de una entidad u
organismo de cardcter piblico, en el cual existe la posibilidad, probabilidad o riesgo
de comportamientos inclinados a deterforar la gestién piblica.

El mapa de riesgos es también una herramienta metodolégica mediante la cual
se identifica ordenada y sistemdticamente un conjunto de factores, definiendo
en primera instancia los riesgos, presentando posteriormente una descripcion de
estos y definiendo finalmente las posibles consecuencias.

&5 Andlisis del Riesgo

Es determinar la existencia de controles y analizar los riesgos en términos de
consecuencia o impacto y probabilidad en el contexto de dichos controles.

Su objetivo es establecer una valoracién y priorizacién de los riesgos, tomando
como base la informacion ofrecida por los mapas elaborades en la identificacién,
con el fin de clasificarios y proveer informacién para establecer su nivel y las
acciones que se van a implementar. Este andlisis dependera de la informacién
sobre el mismo, su origen ¥ la disponibilidad de los datos.

&S Determinacion del Nivel del Riesgo

Es el resultado de confrontar el impacto y la probabilidad con los controles
existentes al interior de |os diferentes procesos y procedimientos que se realizan.
Para adelantar esta etapa se deben tener muy claros los puntos de control
existentes en los diferentes procesos, los cuales permiten obrener informacién
para efectos de tomar decisiones.

Priorizacion de riesgos
Una vez efectuado el anilisis de los riesgos con base en las categorias de

probabilidad e impacto, se recomienda utilizar ia matriz de priorizacién que
permite determinar cuales requieren de un tratamiento inmediato.

Matriz de priorizacion

ﬁ B




Cuando se ubican los riesgos en la matriz se define cuiles de ellos requieren
acciones inmediatas, que en este caso son los del cuadrante B, es decir los de
alto impacto y alta probabilidad; cudles no requieren acciones inmediatas
pero si su formulacién; los ubicados en el cuadrante C bajo impacto y baja
probabilidad. Respecto a los ubicados en las casillas A y D, la entidad debe
seleccionar, de acuerdo con la naturaleza del riesgo, cudles va a trabajar primero,
los de alto impacto pero baja probabilidad o los de alta probabilidad y
bajo impacto, ya que estos pueden ser peligrosos para el logro de los objetivos
institucionales por las consecuencias que presentan.

1.3  Manejo del Riesgo

Cualquier esfuerzo que emprendan las entidades en torno a la valoracion del
riesgo llega a ser en vano si no culmina en un adecuado manejo y control de los
mismos, definiendo acciones factibles y efectivas, tales como la implantacion
de politicas, estandares, procedimientos y cambios fisicos, que hagan parte
de un plan de manejo.

Las siguientes opciones pueden considerarse independientemente, interrelacio-

nadas o en conjunto:

;"% Evitar el riesgo: primera alternativa a considerar. Cuando dentro
de los procesos se generan cambios sustanciales por mejoramiento,
redisefio o eliminacién, resultado de unos adecuados controles y acciones
emprendidos.

%% Reducir el riesgo: si el riesgo no puede ser evitado, porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al mas bajo nivel
posible; este es el método mas sencillo y econdmice para superar las
debilidades antes de aplicar medidas més costosas y dificiles. Se consigue
mediante la optimizacién de los procedimientos y la implementacién
de controles.

Z = Dispersar y atomizar el riesgo: se logra mediante la distribucién o
localizacién del riesgo en diversos |lugares.

#_ & Transferir el riesgo: hace referencia a buscar respalde y compartir con
otro parte del riesgo. Esta técnica es usada para mover, total o parcialmente,
el riesgo de un lugar a otro o de un grupo a otro.

#_ 5 Asumir el riesgo: después de que el riesgo ha sido reducido o transferido,
puede quedar un riesgo residual que se mantiene; en este caso, el gerente
del proceso acepta simplemente la pérdida residual probable y elabora
planes de contingencia para su manejo.
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Una vez establecidos cudles de los anteriores manejos del riesgo se van a
concretar, éstos deben evaluarse con relacién al beneficio-costo para definir
cuales son susceptibles de ser aplicados y proceder a elaborar el plan de manejo
del riesgo, teniendo en cuenta el analisis realizado para cada unc de los riesgos,
de acuerdo con su impacto, probabilidad y nivel de riesgo.

Posteriormente, se definen los responsables de llevar a cabo las acciones,
especificando el grado de participacién de las dependencias en el desarrollo de
cada una de ellas. Asi mismo, es importante construir indicadores que permitan
medir el impacto de las acciones.

[.4  Plan de Manejo del Riesgo

Para su elaboracién es necesario tener en cuenta si las acciones propuestas
reducen la materializacién del riesgo y hacer una evaluacién juridica, técnica,
institucional, financiera y econémica. La seleccidn de [as acciones mas
convenientes para la entidad se puede efectuar con base en el nivel del riesgo
y el balance entre el costo de la implementacion de cada accién contra el
beneficio de la misma.

Una vez hecha la seleccion de las acciones mas convenientes se debe proceder
a la preparacion e implementacion del plan, identificando responsabilidades,
programas, resultados esperados, medidas para verificar el cumplimiento y las
caracteristicas del menitoreo.

2. METODOLOGIA

Para la construccion de los Mapas de Riesgo se realizaran talleres practicos, en
los cuales se desarrollaran las siguientes actividades:

1 CONFORMAR EQUIPO DE TRABAJO

Interdisciplinario

Diferentes niveles organizacionales
Distintas areas organizacionales
Diversas dependencias

Para este proceso son de gran importancia la experiencia, conocimiento y
cotidianidad de quienes comparten las labores, la informacién y datos relevantes
sobre las condiciones de organizacién y gestién, asi como la presencia y expresién
de las situaciones que generan, concretan y permiten las desviaciones. De igual



forma, potencian y concretan la formulacién de acciones y estrategias tendientes
a disminuir o eliminar los factores de riesgo.

M LEVANTAR EL MAPA DE RIESGOS
Para el levantamiento de los Mapas de Riesgos se debe diligenciar el formato
Elementos Mapas de Riesgo.

¥ SEGUIMIENTO Y EVALUACION

Una vez institucionalizado el Mapa de Riesgos se debe revisar peridédicamente
con el propdsito de verificar si:

Los riesgos se mantienen

La ponderacion ha variado

Han aparecido nuevos riesgos
Evaluar acciones de mejoramiento

1 REPORTE DE RESULTADOS A LA GERENCIA GENERAL
Informe en el cual se presenta:

e La situacién encontrada
e Anilisis
s Sugerencias y recomendaciones

3. NORMATIVIDAD

e La normatividad sobre administracién de riesgos tiene como soporte la
siguiente legislacion:

s Ley 80, octubre 28 de 1993 y sus decretos reglamentarios. Por la cual se
expide el Estatuto General de Contratacion de la Administracion Puablica.

* Ley 87, noviembre 29 de 1993. Por la cual se establecen normas para el
ejercicio del control internc en las entidades y organismos del Estado y
se dictan otras disposicicnes.

¢ Ley 190, junio 6 de 1995. Por la cual se dictan normas tendientes a preservar
la moralidad en la administraciéon publica y se fijan disposiciones con
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el fin de erradicar la corrupcién administrativa. Capitulo V. Comisién
Nacional para la Moralizacion y Comisién Ciudadana para Ja Lucha Contra
la Corrupcién.,

Decreto 2160, noviembre 25 de 1996. Por el cual se dictan normas para el
funcionamiento de la Comisién Nacional para la Moralizacién, creada por el
articulo 67 de la Ley 190 de 1995.

Ley 412, noviembre é de 1997. Por la cual se aprueba la Convencién
Interamericana contra la Corrupcién, suscrita en Caracas el 29 de marzo de
mil novecientos noventa y seis (1996).

Decreto 2405, noviembre 30 de 1998. Por el cual se transforma en el
Departamento Administrativo de la Presidencia de la Republica, la Consejeria
Presidencial para la Administracion Plblica en el Programa Presidencial
de lucha contra la Corrupcién,

Directiva Presidencial 09, diciembre 24 de 1999. Lineamientos para la
implementacion de la politica de lucha contra la corrupcion.

Proyecto de Moralizacién de la Administracién Piblica Colombiana.
Metodologia para identificar riesgos de corrupcion.

Directiva Presidencial 04, octubre 20 de 2000. Fortalecimiento del
control internc en el marco de la politica de lucha contra la corrupcién y
nombramiento de los jefes de Control Interno del nivel nacional.

Decreto 127, enero 19 de 2001. Por el cual se crean las Consejerias
y Programas Presidenciales en el Departamento Administrativo de la
Presidencia de la Republica.

Decreto 1537, julio 26 de 2001{. Por el cual se reglamenta parcialmente
la Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que
fortalezcan el Sistema de Control Interno de las Entidades y Organismos
del Estado. :

Resolucién 3442, noviembre 20 de 200!. Por la cual se delega la facultad
de ordenar gastos, expedir actos, adjuntar y celebrar los contratos en
algunos funcionarios del ICA y se reglamentan los traslados de fondos y
refrendacién de cheques.

Ley 734, febrero 5 de 2002. Por la cual se expide e} Cédigo Disciplinario
Unico.
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